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Il servizio di Assistenza € raggiungibile tramite numero verde:

800 607 227

tutti i giomi feriali dal lunedi al venerdi dalle 8:30 alle 21:00.
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INTRODUZIONE

IIManuale Utente di YouBusiness Web descrive le specifiche tecniche e operative perl’accesso e I'uso
del Portale tramite canale Internet Banking o Mobile Banking, le modalita di utilizzo dei servizi e delle
funzionalitd, gli standard e le modalitd diinvio dei flussi elettronici.

Per le descrizioni dettagliate dei servizi e delle funzionalitd si rimanda alle indicazioni fornite nella
funzione di Help online di YouBusiness Web.

In questo capitolo sono fornite informazioni, o indicazioni di documenti, anche diterze parti, utili alla
lettura del documento stesso o alla comprensione dei serviziofferti.

RIFERIMENT UIILI

Sul sito internet pubblico della Banca & possibile reperire la sezione dedicata a YouBusiness Web. Qui
sono presenti informazioni generali, quali: caratteristiche, funzionalitd, requisiti, versioni e servizi disponibili.

Ulteriori informazioni utili al corretto utilizzo del prodotto sono presenti all’'interno di YouBusiness Web,
nella sezione Help.

Glistandard ditracciato utilizzati dal prodotto periservizierogabilidal ConsorzioCBl sono reperibili sul sito

pubblico www.cbi-org.eu. Nel medesimo sito pubblico & inoltre presente I'elenco completo delle
operazioni (obbligatorie e facoltative) erogabili dalle Banche che aderiscono a CBIS.c.p.a..
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GLOSSARIO

Alerting

Messaggio SMS (Short Message Service) e/o e-mail di nofifica che il cliente riceve a fronte di disposizioni
di frasferimento fondi dai propri rapporti (servizio Info Bonifico) o diricezione di documenti bancari (servizio
Documenti OnlLine).

App o Applicazione

L' Applicazione scaricabile dagli Store per accedere alle modalitd operative e informative del
Servizio a distanza.

Avutenticazione forte

La procedura di autenticazione con cuila Banca accerta I'identitd del Cliente che accede ai servizi
a lui dedicati e autorizza le operazioni. La procedura prevede che il Cliente debba
obbligatoriamente autenticarsi tramite utilizzo di almeno due fattori di sicurezza (c.d. “Credenziali”),
indipendenti tra loro, i quali corrispondono a "qualcosa che solo il Cliente conosce" (ad esempio:
codice identfificativo/password e PIN), a "qualcosa che solo il Cliente possiede" (ad esempio:
telefono cellulare o Token), a “qualcosa che caratterizza il Cliente” (ad es. impronta digitale, fimbro
vocale o alfre caratteristiche uniche del corpo umano (biometria)).

Banca
Banco BPM S.pA.

Banca destinataria
L'istituto a cui vengono destinate distinte di pagamento, incassi o alfro.

Banca proponente
Banco BPM presso il quale si & attivato YouBusiness Web.

Browser

Programma che fornisce uno strumento per navigare e interagire con i contenutiche si trovano nel
World Wide Web (Infernet). Per esempio: Microsoft Internet Explorer o Firefox.

CBI

Servizio di remote banking offerto in modalitd multi-banca; framite un unico serviziodi remote
banking offerto dalla Banca proponente I'impresa pud gestire telematicamente tutti i rapporti di
conto che intrattiene presso piu banche aderenti al Servizio CBl.

Codice OTP
Il codice numerico monouso, prodotto dal Dispositivo di sicurezza, richiesto dal sistema per
I' Autenticazione forte.

Codici statici
Codici fissi che, integrati alla digitazione di codici dinamici, permettono ad esempio I'accesso al

servizio: codice postazione, identificativo utente (che congiuntamente formano il “codice utente” e
password.
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Cellulare Certificato
Indica il numero di cellulare presente negli archivi banca e associato in maniera certa al soggetto cui fa
riferimento.

Corporate Banking Interbancario

Servizio di remote banking offerto in modalitd multi banca; tramite un unico serviziodi remote banking
offerto dalla Banca proponente I'impresa pud gestire telematicamente tutti i rapporti di conto che
intrattiene presso piU banche aderenti al Servizio CBI.

Dispositivo di sicurezza

Dispositivo di Strong Authentication OTP (One Time Password), dotato di un displayche mostra il codice
OTP da inserire, ove richiesto, per confermare le operazioni,autorizzare le disposizioni di incasso e
pagamento in fase di accesso a YouBusiness Web. | codici OTP generati hanno una validitd limitata nel
tempo e sono utilizzabiliuna sola volta.

Enroliment
A seguito del download di YouBusiness App dallo store, al suo primo avvio, per poterla utilizzare I'utente
deve certificare I' App sul proprio device in modo da creare |'associazione device-utente-postazione.

Monobanca
Indica la possibilitd di accedere e/o gestire tutti i rapporti accesi presso la Banca proponente.

Monoutente

Indica chel’accesso a YouBusiness Web & consentito ad un unico utente che pud visualizzare tuttii
servizi e tutti i rapporti disponibili per quel particolare profilo.L'utente non pud essere profilato.

Multiazienda

Indica la possibilita di gestire piu realtd aziendali attraverso un unico collegamento telematico (unica
postazione YouBusiness Web).

Multibanca

Indica la possibilita di accedere e/o gestire tuttii rapporti accesi presso la Banca proponente e presso
le Banche aderentia CBlS.c.p.a..

Per gestire con YouBusiness Web i rapporti aperti presso altre Banche, stampa iimodulo "Manleva
Banca Passiva' (Menu Documenti e Fatture - Modulistica CBI), compila i datirichiesti e consegnalo alle
Banche con cui intrattieni i rapporti.

Multivtente

Indica la possibilita di gestire, ramite la profiatura utente e la creazione di nuoviutenti, modalita di
utilizzo del servizio personalizzate in base alla figura professionale inferessata (es. fitolare, impiegati
commerciali, amministrativi, ecc.)

On line
Indica la possibiita di effettuare operazioni o visualizzare informazioni in tempo reale, quindi con

immediatezza rispetto allaloro effettiva esecuzione.
Remote banking

Servizio telematico che permette ai clienti di una Banca di collegarsi da remotoper visualizzare le
proprie informazioni bancarie o effettuare operativitd dispositiva (esempio: bonifici). L'operativita pud
essere di tipo On line o differita (con risposta

Store
Il negozio online di applicazioni che offre prodoftti e soluzioni per i dispositivi mobili.
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non immediata). Il remote banking pud essere realizzato con soluzioni diverse, aseconda delle
esigenze della segmentazione di clientela, per soddisfare le esigenze di ogni fascia di mercato e di
dimensioni operative. Il servizio pud essere erogato tramite apposito sito web o tramite specifiche
applicazioni residenti presso i clienti che, sfruttando la rete internet, dialogano con il medesimo sito web.
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CARATTERISTICHE E INFORMAZIONI GENERALI

YouBusiness Web ¢ il Portale di servizi digitali studiato per le imprese in grado di offrire, sfruttando una
piattaforma totalmente “internet based”, la tradizionale operativitd dei servizi di Corporate Banking
Interbancario (CBl) e una gamma diservizi proprietari diremote banking.

YouBusiness Web consente, attraverso il canale di Internet Banking e, per le principali funzionalitd,
anche aftraverso il canale Mobile Banking (con I'utilizzo dell’ Applicazione di Banco BPM scaricabile
dai principali Store) in completa autonomia, sempre e ovunque, le operazioni bancarie della propria
impresa, dalle piv tradizionali alle piU innovative, framite una gamma di servizi erogati in modalitd
protetta e riservata.

YouBusiness Web consente di consultare i saldi e movimenti dei rapporti aziendali, anche in tempo reale
di gestire i pagamenti (bonifico ordinario/stipendi, payord(bonifico estero Extra Sepa), bonifico SEPA,
bonifico istantaneo (IPA), pagamento effetti, emissione assegni circolari/di tfraenza, pagamento delega
F24/F23, pagamento MAV e RAV, bollettini postali, pagamenti CBILL - pago PA, ricariche telefoniche, anticipo
fatture, ecc.) e gliincassi (disposizioni RIBA/MAV/SDD e relativi esiti). Inoltre, & disponibile il servizio Documenti
Online che consente diricevere in formato elettronico gli estratti conto, i documenti di sintesi e le contabili
relative ai rapporti aperti presso il nostro Istituto.

| servizi telematici di YouBusiness Web comprendono anche funzionalitd avanzate di gestione dei dati
informativi e dispositivi (schedulatore, creazione di flussi CBI da excel, importazione/esportazione dati estesa,
archivi dati estesi), di profilatura degli utenti e delle carte aziendali You Card Business e Business Prepaid.

Con YouBusiness Web la clientela pud operare, sui conti bancari aperti presso il nostro Istituto e anche
presso futte le Banche aderenti a CBI S.c.p.a., framite iServizio CBI (CorporateBanking Interbancario).
Puo inolfre accedere ai portali estero YouWorld, YouLounge e YouTrade ed al portale di fatturazione
elettronica Youlnvoice.
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VERSIONI

¢ YouBusiness Web & disponibile in tre versioni:

¢ MONO ¢ il servizio base, destinato principalmente alle Imprese di piccole dimensioni o con
esigenze di gestione dei rapporti bancari molto semplici, offre funzionalitd monobanca e
monoutente;

e  MULTI con funzionalitd multibanca e multivtente, offre una gamma completa e diversificata di
servizi, in grado di soddisfare le esigenze di un'impresa che opera in ambito nazionale;

e PLUS integra i servizi del profilo Multi con una gamma di funzionalitd informative e dispositive piu
evolute, rivolte ad imprese di grandi dimensioni che operano anche in ambito internazionale e
necessitano di una gestione avanzata dei dati.

YouBusiness Web, nelle versioni MONO, MULTI e PLUS, viene offerto anche in abbinamento al
Collegamento Passivo (CBI), il servizio che consente di operare sui rapporti di conto aperti presso la
nostra Banca (Banca Passiva) tframite il servizio di Corporate Banking Interbancario di un’altra Banca
(Banca Proponente).

Alla Clientela che non desidera sottoscrivere una delle suddette versioni, viene fornito I'accesso a
YouBusiness Web nella versione BASE per consultare on line il documento di addebito relativo al
Collegamento Passivo (CBI) richiesto. La versione BASE propone un numero limitato di funzionalitd
(sicurezza, messaggistica, Monitoraggio Flussi CBI) ed & offerta esclusivamente in abbinamento
al Collegamento Passivo (CBI).

Per conoscere la collocazione nei profili di operazioni e funzioni &€ possibile consultare la tabella dei
servizi disponibili sul sito Internet della Banca e nella sezione Help all'interno di YouBusiness Web.

ELENCO PRINCIPALI FUNIIONI DEL SERVIZIO

Di seguito si elencano alcune delle principali operazioni bancarie, disponibili su YouBusiness Web,
che le Banche aderenti al servizio CBI sono tenute ad erogare alla propria clientela.

Saldi e movimenti Euro e altre divise
Rendicontazione portafoglio
Rendicontazione conti anficipi

Estratto conto periodico

Dossier fitoli

Bonifico SCT (Sepa Credit Transfer)
Disposizioni di Incasso: RiBa/MAv

Incassi SDD (Sepa Direct Debit)

Disposizioni pagamento bollettino bancario
Pagamento effetti
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Pagamento deleghe F24

Allineamento Archivi SDD

Disposizioni di bonifico estero in euro o in divisa

Esito disposizioni di pagamento

Esito pagamenti estero, pagamenti bollettino bancario, pagamenti effetti
Esito: RiBa/MAv

Esiti Incassi Sepa

Esiti Bollettino bancario

Quietanza F24 telematica

L’elenco completo ed aggiornato € reperibile sul sito pubblico www.cbi-org.eu.

SICUREZZA

L'accesso e I'utilizzo di YouBusiness Web & protetto da alcuni strumenti di sicurezza.

Siraccomanda futtavia di attivare e mantenere sempre aggiornati Antivirus, Firewall e sistemi di
protezione sul computer e sul dispositivo mobile da cui si accede al servizio e di accedere al servizio
solo da computer ritenuti protetti e sicuri e dal dispositivo mobile personale.

Ulteriori informazioni importanti per una navigazione sicura e protetta sono consultabili nela sezone
Info Sicurezza, presente nella sezione Profio Utente.

Siricorda infine che da YouBusiness Web € possibile verificare data e ora dei login effettuati dalla
propria utenza utlizando la funzione “Info Accessi” (I'informazione dell’ ultimo accesso effettuato ¢ fruibile
anche su App direttamente in Home Page e all'interno della sezione “profilo”).

Crittografia
L'accesso al sistema € protetto tramite Crittografia TLS a 256 bit.

Credenziali di accesso

Per accedere a YouBusiness Web, sia da canale Internet Banking che da canale Mobile
Banking, & necessario utilizzare le credenziali di accesso fornite dalla Banca:

¢ Codice uvtente: formato da Codice Postazione e Identificativo Utente;

¢ Password: la password iniziale & composta da 10 caratteri. | primi 5 caratteri sono indicati nel
modulo che riporta tutti i codici necessari all’accesso al servizio, i imanenti 5 caratteri sono
inviati framite sms al numero di telefono fornito alla Banca o via e-mail. In occasione del primo
accesso € necessario sostituire la Password assegnata dalla Banca con una scelta dell'utente
La nuova password dovrd essere composta obbligatoriamente da almeno 8 caratteri
alfanumerici e sard richiesta per i successivi accessi;

e Codice monouso (OTP): generato dal Dispositivo di sicurezza.

Esistono tre tipologie di utenti:
e utente master: & l'utente firmatario automaticamente abilitato a tutte le funzioni di
YouBusiness Web;
o utente firmatario: & un utente identificato dalla Banca e con poteri di firma, che deve
ricevere le abilitazioni ad operare con YouBusiness Web dall'utente master;
e utente non firmatario: € un utente senza poteri di firma che deve essere creato e abilitato ad
operare con YouBusiness Web dall’utente master.
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Il Codice utente, la password iniziale e il Dispositivo di sicurezza (di seguito “Credenziali nominative”)
vengono forniti dalla Banca dll'utente master e agli eventualialtri utenti firmatari, previa identificazione
di tali soggetti. Se richiesto dall’utente master, la Banca inoltre fornisce i Dispositivi di sicurezza per gl
utenti non firmatari (di seguito “Credenziali anonime”). E compito dell'utente master fornire le
credenziali di accesso agli utenti anonimi ed associare il Dispositivo di sicurezza.

Al primo accesso € necessario modificare la password inizialmente fornita. La nuova password sard
valida per i successivi accessi.

L'errato inserimento della password, per 4 volte consecutive, comporta il blocco dell'utenza che in
caso di credenziali nominative potrd essere sbloccata dalla filiale tramite la rigenerazione della
password. In caso di credenziali anonime la password potrd essere sbloccata direttamente
dall’'utente master (o da utente da lui abilitato) framite YouBusiness Web.

L'utente deve garantire la custodia dei propri codici con la massima cura e riservatezza. A questo

proposito si suggeriscono le seguenti semplici regole:

e variare periodicamente (almeno ogni 30 giorni), la password e ogni volta in cui si ha anche solo |l
minimo dubbio che qualcuno ne sia venuto a conoscenza fraudolentemente;

e custodire con cura, possibilmente in luoghi separati, le credenziali di accesso in modo da evitare
che terzi ne vengano a conoscenza;

e non utilizzare password facilmente individuabili (numeri di felefono, date di nascita...);

e non utilizzare password utilizzate per altri servizi;

e evitare di utilizzare le funzionalitd di memorizzazione automatica delle credenziali presenti nei
browser.

Si ricorda inoltre che la password di accesso non verrd mai richiesta (né da Filiale, né da operatore
telefonico, né via e-mail), per cui siraccomanda di non divulgarla per nessun motivo.

Dispositivo Di Sicurezza

Il dispositivo di sicurezza intfroduce un ulteriore fattore di protezione, oltre alla conoscenza delle
credenziali di accesso (Codice utente e Password), ovvero il possesso del dispositivo. Il dispositivo di
sicurezza fornisce un codice dinamico OTP (One Time Password) di sei cifre. L'OTP & visualizzabile sul
display per un periodo di tempo limitato ed & utilizzabile una sola volta. Ciascun dispositivo & identificato
da un numero di serie personale ed univoco, genera una sequenza di codici diversi da qualsiasi alfro
dispositivo di sicurezza, ha una durata massima oltre la quale cessa di funzionare e deve essere sostituito.
Ad ogni utente deve essere associato un dispositivo di sicurezza.

Il Codice OTP é richiesto in fase di accesso e di autorizzazione delle disposizioni. In alcuni casi, come ad
esempio nel caso di errato inserimento del codice OTP, YouBusiness Web potfrebbe chiedere di inserire
due OTP consecutivi (inserito il primo codice & necessario attendere la generazione del secondo).

Con I'enfrata in vigore, nel 2018, della Direftiva Europea sui Servizi di Pagamento (PSD2) sono state
gradualmente infrodotte ulteriori misure di sicurezza per le disposizioni online; a partire dal 14/09/2019,
infatti, per autorizzare un'operazione da YouBusiness Web & necessario inserire il Codice OTP (One Time
Password) generato dallo strumento di sicurezza utilizzato e, qualora I'algoritmo di sicurezza lo ritenga
necessario, sard richiesto I'inserimento di un ulteriore Codice OTP. Quest'ultimo sard inviato via SMS sul
numero di cellulare preventivamente certificato.

La Banca, in base alla normativa PSD2, potrd inviare il Codice OTP via SMS solo al numero di cellulare
che e stato precedentemente certificato, infatti solo in questo modo & possibile associare in modo
univoco un numero di cellulare al cliente che lo sta utilizzando, aumentando cosi la sicurezza del
pagamento.
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Note e termini generali

Il dispositivo di sicurezza puo essere utilizzato ad una temperatura compresa trai-10°Ce i +40°C. Si
raccomanda futtavia di utilizzare e conservare il dispositivo tra -10°C e +30°C e dinonimmergerloin
liquidi (acqua o altro).

In generale, con il fine di evitare malfunzionamenti o deterioramenti ovvero danneggiamenti, &
opportuno che il dispositivo di sicurezza sia custodito e conservatocon la medesima attenzione
riservata ad altre apparecchiature elettroniche quali cellulari, telecomandi, ecc.

In caso di smarrimento o softrazione dei codici identificativi o del Dispositivo di sicurezza e/o delle
altre Credenziali di sicurezza, l'utente e [|'Azienda cliente sono tenuti a darne immediata
comunicazione alla Banca chiamando I' Assistenza Clienti al numero 800 607 227.

REQUISIT

Sistemi Operativi e Browser

Per i Sistemi Windows i Browser supportati sono i seguenti:
o  Web -Microsoft Internet Explorer con versioni superiori alla 10
e Web - Firefox con versioni superiori alla 25
e Mobile - Android 7.0 o successivo

Per i Sistemi Mac (OS X 10.5 o successivo) si consiglia 'uso del Browser:
e Web - Firefox con versioni superiori alla 25
e Mobile -iOS 12 o successivo

Si raccomanda [l'utilizzo di versioni di Sistemi Operativi e relativi Browser supportati dal fornitore
mantenendo sempre aggiornati Anfivirus, Firewall e sistemi di protezione sul computer da cui si
accede al prodotto.

Risoluzione Video
E richiesta una risoluzione minima di 1024x768 pixel o superiore.
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Schedulatore

Per una corretta installazione e funzionamento dello Schedulatore € necessario che sulla macchina

suU cui viene installato e utilizzato siano presenti i seguenti requisiti:

o Sistema Operativo: Windows 2008 R2 Sp1 e Windows 7

¢ Framework Microsoft .NET: 4

¢ Connettivitd Internet: secondo i requisiti standard gid previsti dal contratto del Servizio di Remote
Banking.

Aliri requisiti
Deve essere abilitato il supporto per i Cookies e per le stampe PDF deve essere presente il plugin
Acrobat 7.0 o successivo.
Per un utilizzo ottimale del servizio inoltre, & necessario consentire le finestre popup in quanto alcuni
contenuti potrebbero essere mostrati con questa modalitd.

livelli Di Servizio

YouBusiness Web & disponibile 24 ore su 24, 7 giorni su 7 al netto di eventi eccezionali e/o cause di
forza maggiore.

Il servizio inoltre pud essere soggetto a interruzioni straordinarie ovvero ordinarie rispettivamente per
manutenzione o per aggiornamento. Ogni servizio con operativitd on line, in quanto tale, pud essere
soggetto a indisponibilitd per attivita di sistema ordinarie e/o straordinarie delle singole e specifiche
procedure della Banca. La veicolazione delle operazioni CBI € soggetta ai livelli di servizio
pubblicati nella normativa del servizio CBI scaricabile dal sito pubblico di CBIS.c.p.a..

ASSISTENZA CLEENT

L' Assistenza Clienti & disponibile tutti i giorni feriali dal lunedi al venerdi dalle ore 8:30 alle 21:00:

e dall'ltalia al numero verde 800.607.227
e dall’'Estero al numero 0039 02.43371097
e inlingua inglese al numero 0039 02.43371096

Per richiedere informazioni relative alle fatture di YouBusiness Web, contattare il numero 800.901.570
dal Lunedi al Venerdi, esclusi festivi, dalle ore 8.30 alle ore
17.30. Dall'estero contattare il numero 0039 02.43371269.

Informazioni Operatve

Una volta effettuato I'accesso a YouBusiness Web, il prodotto prevede un tempo massimo di inattivita.
Trascorso questo tempo, la mancata operativitd determina
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automaticamente l'interruzione della connessione (“Time Out”) e la chiusura della sessione. Si
raccomanda di non lasciare la sessione incustodita e di uscire sempre dalla sessione tramite la
funzione Esci. Dopo ogni “Time Out" per ricominciare ad operare o consultare i servizi & necessario
effettuare un nuovo accesso.

Si sconsiglia I'utilizzo di piu sessioni di YouBusiness Web contemporanee dallo stesso personal
computer, anche se relative a postazioni differenti, sia nel caso di sessioni contemporanee dello
stesso browser che nel caso di utilizzo contemporaneo con browser differenti.

L'apertura di piu sessioni contemporanee sul medesimo computer non € supportata e potrebbe
comportare malfunzionamenti.

FATTURAZIONE DEL SERVIZIO

| documenti di addebito di YouBusiness Web sono scaricabili in formato Pdf tramite I'apposita
funzione del Portale “Documenti”, selezionando la chiave di ricerca “YOUBUSINESS WEB”, e non
vengono inviati a mezzo posta.

Hanno validitda ai fini fiscali le stampe dei documenti di addebito emessi fino al 2018, le stampe dei
documenti di addebito emessi a partire dal 1 gennaio 2019 non hanno piU validita ai fini fiscali in
quanto sostituiti dalla fattura elettronica.
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IL PORTALE

ACCESSO AL SERVIZIO

Accesso al servizio tramite canale web

(" N
-
BANCO BPM YouBusiness Web é:
VELOCE
Pochi clic per gestire al meglio tutti i conti
Codicetitente @ aziendali, anche di altre banche

PERSONALIZZABILE

/'\\
K Attivi diversi profili aziendali sulla base delle
Password @ . esigenze operative dei collaboratori
\/’i

zione Identificativo utente /
SICURO

| piu elevati standard di sicurezza per garantire
la massima protezione

%

o o)

Sicurezza Bisogno di aiuto?

ACCEDI

- J

Nella pagina pubblica di accesso a YouBusiness Web, raggiungibile dal sito pubblico della Banca, &
presente I'area di login per I'inserimento delle credenziali di accesso:

= Codice utente: tale codice & costituito dal codice postazione di otto caratteri alfanumerici e
dall'identificativo utente.

=  Password: se primo accesso, tale valore corrisponde alla password iniziale consegnata o
comunicata secondo i termini confrattualmente previsti tempo per tempo. Per gli accessi
successivi & la password scelta dall'Utente.

Compilatii campi per la prima fase dell’autenticazione, nel caso si tratti di primo accesso, & richiesto

il cambio della password, altrimenti si passa alla successiva mappa.
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In questa sezione é richiesto I'inserimento del codice OTP, visualizzato dal dispositivo di sicurezza.
Nella stessa schermata si possono consultare importanti informazioni utili al servizio: Sicurezza
e Requisiti di sistema: visualizza i requisiti minimi consigliati per I'accesso al sistema.

e Info Sicurezza: visualizza i criteri di sicurezza utilizzati per lo scambio delle informazioni
Banca —Cliente.

e Migliorare la tua sicurezza: raccomanda indicazioni nell’ utilizzo delle password, del dispositivo
disicurezza e dei sistemi di protezione che 'utente deve adottare.

Bisogno di aiuto?
e Contatta I'assistenza: visualizza le informazioni relative al servizio di assistenza.
e Leggile FAQ: trova velocemente risposta alle domande piU frequenti.

e Info CBI: accedi alsito CBI (Customer to Business Interaction) per consultare i documenti degli
Standard tecnici CBI noncheé i tracciati per il colloquio di flussi informativi e dispositivi.

Accesso al servizio tramite canale mobile
Nella pagina pubblica di accesso all’ App Mobile di YouBusiness Web, scaricabile dagli store ufficiali di
Android e iOS, € presente I'area di login in cui compariranno, gid memorizzate (a seguito di un
processo di Enrollment guidato che compare a seguito del primo accesso all’ App) le informazioni
di codice utente e codice postazione sulle quali effettuare I'accesso.
Al tap su «Accediy, il cliente potra:
eEffettuare I'accesso tramite I'inserimento della password. Al pari del Web, in caso di primo
accesso, tale valore corrisponde alla password iniziale consegnata o comunicata secondo i
termini contrattualmente previsti tempo per tempo. Per gli accessi successivi & la password
scelta dall’Utente (nel caso si tratti di primo accesso, € richiesto il cambio della password
obbligatorio).

eEffettuare I'accesso tramite riconoscimento biometrico qualora abilitato dalle impostazioni e
permesso dal dispositivo mobile utilizzato per accreditarsi al servizio.

Nella stessa schermata si possono consultare importanti informazioni utili al servizio:

««Cambian: in caso di utente multipostazione potrai scegliere su quale, tra le tue disponibili,
effettuare la login oppure potrai decidere di aggiungere un'alfra postazione;

o«Cerca Filialen: per consultare le filialiinforno a te o cercare una filiale specifica;

e(Assistenzan: per accedere alle FAQ, ai numeri di blocco carta e a quelli per i movimenti sospetti.

Home Page Web

[l Portale & suddiviso in 4 macroaree:
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Testata - Spalla di sinistra - Pagina Principale - Pie di Pagina

r

P e 25
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Testata

BANCO BPM Postazione: PO000001 Versione: Plus . @ ~ @ . ) {é} ) @ _)j

L'area, sempre disponibile durante la navigazione in YouBusiness Web, € composta da:

¢ logo della Banca, che consente ditornare alla Home Page da ogni pagina;

¢ informazioni relative alla Postazione (Codice Postazione e Versione di YouBusiness Web) e
all'utente (ultimo accesso);

e accesso dlla sezione Profilo Utente per configurare le proprie impostazioni di sicurezza (vedi
capitolo 3.3);

e accesso dlla sezione Documenti per consultare, in formato elettronico, gli estratti conto, i

documenti di sinfesi e le contabili relative ai rapporti aperti presso il nostro Istituto (vedi capitolo
3.4.5);

e accesso alla sezione Configura per gestire le anagrafiche, personalizzare il nome dei contfi

aziendali, profilare gli utenti, impostare alcuni servizi: Info Bonifico, Documenti OnlLine,
Schedulatore (vedi capitolo, 3.4);

e qaccesso alla sezione Help per consultare gli strumenti di aiuto (Manuale Utente, guide e tutorial).

Spalla di sinistra

L'area accompagna costantemente la navigazione in YouBusiness Web ed € composta da:

Menu di navigazione principale: consente di accedere a tutte le funzionalita di YouBusiness Web. ||
Menu di navigazione principale & suddiviso nelle seguenti voci:

¢ Link Rapidi: consente di accedere velocemente ad alcune funzionimaggiormente utilizzate;
¢ Home:consente da ogni mappa ditornare alla Home Page;
e Conti: offre le informazioni (come ad esempio saldo e movimenti) relative ai rapporti di conto;

e Pagamenti: consente di effettuare le disposizioni di pagamento (come ad esempio bonifici,
effetti, deleghe F24, MAV/RAYV, Bollettini Postali, CBILL - pagoPA...);

¢ Incassi consente di effettuare le disposizioni di incasso (come ad esempio Riba, Mav, Sdd,
Allineamento SEDA, ...);
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Link Rapidi +

Home

Conti

Pagamenti

Incassi

Estero

Carte Business

Finanziamenti

Documenti e Fatture

Dati e Disposizioni

Menu di navigazione secondario: selezionando le
voci del menu di navigazione si
sottomenu, dal quale & possibile accedere ai vari
servizi. Il contenuto del menu di navigazione pud

Estero: consente di accedere, se i servizi sono afttivi,
ai portali YouWorld/YoulLounge e YouTrade Finance
e di gestire e consultare il Listino Cambi;

Carte Business: consente di gestire le carte aziendali;

Finanziamenti: consente di consultare eventuali
finanziamenti attivi, di richiederne di nuovi e
disporre richieste di Anticipo Fatfture;

Documenti e Fatture: offre la possibilitd di visualizzare
i documenti bancari, visualizzare i Documenti di
addebito e di accredito relativi alla fornitura del
servizio YouBusiness Web, aftivare e accedere al
servizio di fafturazione e Conservazione Digitale
Youlnvoice e scaricare i moduli per la gestione
dell’operativitd multibanca;

Dati e Disposizioni: consente di visualizzare e gestire
le disposizioni (ad esempio le distinte) e i dati
(importazione disposizioni ed esportazione dati),
visualizzare gli esiti dei pagamenti e degli incassi.

apre un Conti

variare in base alla versione di YouBusiness Web Saldo e Movimenti C/c

in Uso.
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Pagina Principale

L'area centrale della Home Page prevede la presenza di news dinamiche rivolte alla clientela
contenentile ultime novitd e di box personalizzabili e contenenti informazioniimmediatamente fruibili
dall'utente senza dover accedere alle corrispondenti funzionalitd dal menu di navigazione.

4 )
In Evidenza Riepilogo Conti
Azienda Demo2
MAGGIORE SICUREZZA PER LE DISPOSIZIONI 9 PA) Ve e
ONLINE .—h I 1 :
PSD2 - Payment Services Directive 2 @ | *l
\ormativa PSD2 ha introdotto nuove regole per rativit L . DIVISA
S e A A o % pSD2 :
importante per confermare le disposizioni da YouBusiness Wet —_L =
J @ 32W 999
SCOPRI DI PIU =
200 1
g ~ N.D. N.D.
Notifiche Riepilogo distinte Calendario
< 3/ 3 > i < Gennaio 2020
isposizioni da aggregare
@ Visualizza 1478 L ™ M e v
Sono arrivati nuovi esiti di scarto Mav M ° 2 3
Sono arrivati nuovi esiti Boll. Banc. M 2 Distinte in modifica 578 7 8 9 10
Visualizza
Sono arrivati nuovi esiti di scarto Boll. Banc 4 3 14 15 16 7
Distinte da autorizzare / o @ . Z 24
@ parzialmente autorizzate 2770 - .
Visiiaiizs 27 28 29 30 31
@ Configura homepage
. J

Pié di Pagina

Sul fondo della pagina sono collocate alcune informazioni utili, come ad esempio i riferimenti
dell’ Assistenza Clienti.

Home Page App

Una volta completato il processo di Login, la pagina che si presenta sard composta da diverse
componenti:

Header: composto dal logo Banco BPM in cui consultare i propri conti, divisi eventualmente per
Ragione Sociale e dalla sezione «CBI» utile alla navigazione della sezione Interbancaria e
visualizzare eventuali rapporti collegati di Banche Passive;

Elenco Conti: con la possibilitd di nascondere o mantenere visibile il saldo disponibile e suddivisi, in
caso di profilo multi-azienda, per ragione sociale;

Riepilogo distinte: per il imando alla sezione Distinte e con indicazione del numero di distinte da
Autorizzare / Parzialmente Autorizzate (vedi paragrafo successivo sugli stati distinfa per maggiori
dettagli);

Carousel commerciale: per rimanere sempre aggiornato sui prodotti messi a fua disposizione dalla
Banca;

NavBar: vedi paragrafo successivo.

NavBar
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Per rendere piU agevole la navigazione nell' App, tutte le sezioni saranno raggiungibili framite la barra di
navigazione posizionata in fondo allo schermo di ogni pagina (NavBar). In particolare, tramite questo
menu di navigazione potrai accedere in ogni momento:

+ Alla home page dell’applicazione;

+ Alla pagina di compilazione bonifico;

+ All'elenco delle distinte autorizzabili;

+ Aideftagli della tua filiale per la prenotazione di un appuntamento;

+ A funzioni secondarie e di servizio quali le impostazioni, il profilo e I'archivio.

PROFILO UTENTE

La sezione Profilo Utente, presente nella barra di servizio in testata, offre le funzionalitd necessarie
all'utente per configurare le proprie impostazioni di sicurezza, come il cambio della password, e per
verificare gli accessi effettuati.

Cambio password

Permette di modificare la propria password di accesso, che si consiglia sia composta almeno da lettere
e numeri e non sia riconducibile all’operatore (sconsigliato I'inserimento di password comuni come, ad
esempio, la data di nascita).
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Gestione contatti
Permette di verificare lo stato del proprio cellulare e certificarlo se necessario.

Info Accessi
Permette di visualizzare I'elenco delle ultime sessioni di collegamenti effettuate.

Info Sicurezza

Permette di trovare in modo veloce ed intuitivo risposta alle piu frequenti domande sulla sicurezza
e offre importanti consigli ed indicazioni per una corretta e sicura navigazione all'interno di
YouBusiness Web.

CONFGURA

La sezione Configura, presente nella barra di servizio in testata, consente all'Utente di configurare le
impostazioni descritte nei seguenti paragrafi.

Anagrdfiche

In questa sezione & possibile creare, importare e gestire le Anagrafiche relative a Clienti, Fornitori e
Dipendenti. Qui sono inolire disponibili i tracciati proprietari per la predisposizione dei file di
importazione in YouBusiness Web delle anagrafiche.

Postazione

Permette di consultare il dettaglio dei dati relativi alle Aziende, ai Conti (con la possibilita di
personalizzare il nome con un “alias”) e alle Banche censite sulla postazione.

Profilatura Utenti

YouBusiness Web offre, laddove previsto, la funzionalitd multiutente, che consente I'accesso al
Portale a piU utenti diversificandone I'operativitd in base alle esigenze dell’azienda.

Gli utenti firmatari sono creatiin filiale, previa identificazione; tra questi € identificato I'utente master.
Gli utenti non firmatari sono creati dallutente master. Ad ogni utente deve essere associato un
dispositivo di sicurezza.

L'utente master ha facoltd di profilare gli utenti firmatari e non firmatari. Tali facoltd possono essere
demandate dall’'utente master ad altri utenti.

Gestione Gruppi

Per diversificare I'operativitd dei vari utenti I'utente master (o gli utenti da Iui delegati) ha a
disposizione la funzione Gestione Gruppi, che consente di creare, modificare o cancellare dei
Gruppi funzionali.

A ciascun Gruppo, infatti, deve essere associato un set di abilitazioni che comprende le funzionalitd
di YouBusiness Web desiderate. Ciascun utente deve essere associato ad uno dei Gruppi esistenti,
acquisendo in tal modo le abilitazioni specifiche del Gruppo di appartenenza.
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YouBusiness Web prevede anche dei Gruppi “di sistema” che non possono esseremodificati o eliminati:
“Amministratori”, “Addetti” e “Operatori”.

Creazione Utenti

La funzione consente di creare gli utenti non firmatari, assegnare loro la password di accesso ed il
dispositivo di sicurezza. In fase di creazione € necessario attribuire all'utente le abilitazioni alle varie
funzionalitd di YouBusiness Web tramite I'assegnazione di un Gruppo. E inoltre possibile attribuire
all'utente la possibilita di partecipare all'iter autorizzativo delle disposizioni; I'invio dei flussi disp ositivi,
tuttavia, sard possibile solamente in modalita di firma congiunta e unitamente all’ autorizzazione di
almeno un utente firmatario.

Elenco Utenti

La funzione consente di visualizzare e gestire gli utenti non firmatari.
In particolare la Gestione Utenti consente, per gli utenti non firmatari, di:
e associare ciascun utente ad un Gruppo;
e associare/dissociare ciascun utente a un dispositivo di sicurezza libero;
e abilitarlo ad operare sui rapporti collegati alla postazione;
e abilitarlo a partecipare all’iter autorizzativo;
e gestire le credenziali di accesso (Codice Utente e Password).

La Gestione Utenti consente inolire di modificare gli utenti firmatari (ad eccezione dell'utente
master) relativamente ai rapporti abilitati e al Gruppo assegnato.

Elenco Dispositivi

Permette di visualizzare |'elenco di tuttii dispositivi di sicurezza associati alla postazione; in particolare
& possibile visionare il numero seriale dei dispositivi, se il dispositivo & associato o meno ad un utente,
lo stato del dispositivo (bloccato/valido).

Nel caso il dispositivo di sicurezza raggiunga il termine della sua durata, i codici OTP da esso generati
non saranno piu riconosciuti validi all'interno del prodotto, laddove ne venga richiesto I'inserimento.
Per poter proseguire con la normale operativitd, sard dungue necessario, all'interno del menu
Profilatura Utenti\Elenco Utenti nella sezione Configura, rimuovere I'associazione utente-dispositivo
di sicurezza e procedere quindi con I'associazione del nuovo dispositivo di sicurezza, per gli utenti
non firmatari, o rivolgersi in filiale in caso di utenti firmatari.

Gestione Iter Autorizzativo

La Gestione Iter Autorizzativo consente di scegliere la modalitd di autorizzazione delle disposizioni:

e Standard (modalitd proposta in automatico): prevede la possibilita per tutti gli utenti abilitafi
all'iter autorizzativo di autorizzare le disposizioni senza limite di importo e in un regime di firme
disgiunte;

o Semplificata: consente di impostare dei massimali di importo, di scegliere fra un regime di
firme congiunto o disgiunto e di diversificare i poteri autorizzativi per
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tipologia dispositiva. A tale scopo & necessario creare dei Profili nei quali inserire gli utenti che
devono accedere all'iter autorizzativo con le modalitd desiderate;

e Relazionata: permette, in aggiunta a quanto visto per la modalitd Semplificata, di mettere in
relazione in fase di autorizzazione due gruppi di utenti abilitati all’iter autorizzativo. A tale
scopo & necessario creare dei Profili di gruppo e creare le relazioni tra di essi;

e Avanzata:in aggiunta a quanto visto per la modalitd Semplificata, consente di diversificare
i poteri autorizzativi degli utenti per determinate tipologie di conti. A tale scopo & necessario
creare degli appositi Profili ed associarvi i singoli conti tramite le abilitazioni Avanzate.

Il passaggio dalla modalitd Standard ad una qualunque delle altre, determina la creazione
automatica di un gruppo denominato Base che possiede le seguenti caratteristiche:

e contiene tutti gli autorizzatori della postazione presenti in quel momento;

e non ha limite diimporto massimo;

e non haregime di autorizzazioni congiunte;

¢ non ha alcuna fipologia dispositiva associata.
Tali caratteristiche possono poi essere modificate per personalizzare il gruppo.

Il passaggio da una qualungue modalitd a quella Standard determina la reimpostazione dei valori
iniziali: tutte le associazioni e i gruppi di autorizzatori della postazione vengono eliminati.

La modifica della modalitd di autorizzazione comporta la perdita di tutte le autorizzazioni parziali
apposte a tutte le distinte di ogni societd della postazione, che ritorneranno nello stato Da
Autorizzare.

Documenti

Il servizio Documenti Online pud essere abilitato o disabilitato, per ogni rapporto collegato a
YouBusiness Web, tramite la sezione di Configurazione; in Configurazione & inoltre possibile impostare
I'indirizzo di posta elettronica per la noftifica di nuovi documenti.

Smaterializzando la documentazione bancaria (estratti conto, contabili, documenti di sintesi) la
documentazione cartacea non verrd piu prodotta e sard resa disponibile solo in formato elettronico
(formato PDF) tramite YouBusiness Web (menu Documenti e fatture \ Documenti).

La funzione Documenti mostra I'elenco dei documenti ricevuti negli ultimi 90 giorni in formato
elettronico. Per ricerche puntuali o per visualizzare documenti pervenuti prima dei 90 giorni, e fino
ad un massimo di 1 anno (10 anni per la versione PLUS di YouBusiness Web), & possibile attivare la
funzione "Estendi la ricerca”.

Trascorsi tali periodi i dati non sono piu a disposizione per consultazioni o salvataggi.

Per tornare alla visualizzazione iniziale € sufficiente disattivare "Estendi la ricerca".
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La scelta diripristinare l'invio cartaceo implica la rinuncia alla visualizzazione dei documenti on line
su YouBusiness Web. Si consiglia quindi, nel caso si decidesse di “scollegare” il servizio da un rapporto,
di scaricare preventivamente sul proprio computer tutti i documenti relativi.

Info Bonifico

Questa funzione consente di configurare e attivare la ricezione di SMS e/o EMAIL a fronte dell'invio
di una distinta di Bonifici SEPA o Bonifici Estero (Extra SEPA) dalla propria postazione YouBusiness Web.
E possibile decidere di attivare il servizio solo tramite SMS, solo tramite EMAIL oppure su entrambi.

Una volta attivato il servizio sard possibile disattivarlo SOLTANTO rivolgendosi alla propria filiale di
riferimento. Qualora il servizio venisse disattivato, sard possibile riattivarlo SOLTANTO rivolgendosi alla
propria filiale di riferimento.

Quando il servizio risulta in stato Attivo, la comunicazione che verrd inviata avrd il seguente formato:

Esempio: P100000: TECMARKET SERVIZI SPA
Autorizzata distinta di 5 bonifici per
totale euro 10500,37 su Banca 00000
(data: 01-01-2010 ora 12:34)

Per comunicare e/o variare il numero di cellulare per la ricezione dell'SMS e/o lindirizzo EMAIL &
necessario rivolgersi alla propria filiale di riferimento.

N.B.: una volta attivato il servizio, qualora si dovesse ricevere segnalazione di bonifici disconosciuti, si
invita a contattare prontamente la propria filiale di riferimento.

Schedulatore

In questa sezione & possibile, previa installazione di un software, configurare e automatizzare lo
scarico dei dati informativi sul proprio computer e I'importazione dei flussi dispositfivi in YouBusiness
Web dal proprio gestionale di contabilitd.

GESTONE DISPOSIZIONI
Con You Business Web € possibile inviare disposizioni di incasso e pagamento.

Gestione Distinte

Con YouBusiness Web & possibile creare una o piu disposizioni (bonifico SEPA, pagamento effetti,
delega F24/F23, incassi RIBA/MAV/SDD, ...) da aggregare in una o piu distinte.
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Oghni distinta racchiude disposizioni con specifiche caratteristiche di omogeneitd (per esempio ogni
distinfa deve contenere diposizioni della stessa tipologia e destinate alla stessa Banca).

La distinta pud assumere vari stati che devono essere monitorati:

e Da Autorizzare: indica che la distinta & stata creata ed & pronta per essere inviata.

e Autorizzata: indica che & avvenuta I'operazione di autorizzazione tramite la digitazione del
codice OTP fornito dal dispositivo di sicurezza (vedi paragrafo 2.3.3). Il passaggio a questo
stato sottintende I'autorizzazione alla trasmissione della distinta alla Banca destinataria. Una
distinta in questo stato & da considerarsi inviata (ma non implicitamente ricevuta) alla Banca
destinataria per la lavorazione;

e Confermata: indica che la distinta € pervenuta alla Banca destinataria ed € stata da essa
presa in carico per la successiva ed effettiva elaborazione;

e Parzialmente autorizzata: laddove presente e attiva la modalitd di autorizzazione congiunta,
indica che e in corso il processo di autorizzazione da parte di tutti gli autorizzatori necessari
affinché le procure definite comportino il cambiamento dello stato in Autorizzata;

e In modifica: indica che la distinta ha subito delle modifiche e deve essere nuovamente
generata per passare allo stato Da Autorizzare. L'operazione pud essere eseguita
accedendo al suo dettaglio dalla funzione Gestione Distinte del menu Dati e Disposizioni \
Elenco Disposizioni.

Creazione Distinte

Una volta creata/e la/e disposizione/i € necessario procedere con I'aggregazione delle disposizioni
per la generazione della distinta.

In alternativa alla creazione delle singole disposizioni e alla generazione delle relative distinte, &
prevista la possibilitd di importare direttamente distinte create dal proprio sistema gestionale di
contabilitd aziendale; il tfracciato delle distinte sard verificato e accettato solo a condizione che
corrisponda alla normativa, adeguata tempo per tempo, che definisce la tipologia di servizio stessa.

Avutorizzazione Distinte

Una volta creata la distinta & necessario effettuare I'autorizzazione. L'operazione di autorizzazione,
eseguibile anche tramite canale Moblie, provoca I'invio automatico della distinta alla Banca.
Quando la Banca destinataria riceve e prende in carico la distinta, quest’ultima risulterd confermata.

In fase di autorizzazione di una distinta & richiesta la misura di sicurezza fornita dal dispositivo di
sicurezza che genera un codice dinamico OTP (One Time Password) di sei cifre.

Allo scopo di avere certezza dell’arrivo del flusso alla Banca destinataria, siraccomanda di verificare
che entro poche ore lo stato della distinta diventi Confermata. Nel caso lo stato rimanga Autorizzata
si suggerisce di consultare la pagina Strutture Libere del menu Dati e Disposizioni \ Strutture Libere per
verificare eventuali messaggi di blocco (ad esempio provocati da controlli interni legati alla
veicolazione della distinta o da confrolli previsti dagli standard della normativa CBI.

Cancellazione Distinte
L'operazione di cancellazione di una distinta, effetftuabile anche per tramite del canale Mobile, ha
come effetto quello di non rendere piu visibile la distinta stessa in YouBusiness Web.

La cancellazione di una distinta dopo I'avvenuta spedizione (ad es. quando essa si frova in stato
Autorizzata o Confermata) non € consentita. Per revocare una distinta, ove possibile, I'utente dovrd
necessariamente rivolgersi all’Istituto cui € destinata.

Disposizioni on line
Sono funzioni che consentono di effettuare disposizioni in tempo reale a valere esclusivamente su

rapporti aperti presso la nostra Banca, come ad esempio: pagamento MAV / RAV, Bolletftino Postale,
Ricariche telefoniche, Utenze, Bollo Auto e CBILL — pagoPA.
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Le disposizioni on line possono assumere vari stafi:

In attesa
Revocata
Ineseguita

[
[
[
e Eseguita
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